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Informationen zur Cyber-Security

CVD (Coordinated Vulnerability Disclosure)-Policy

1 Einleitung und Geltungsbereich

Bei Supfina hat die Sicherheit unserer Produkte mit digitalen Elementen hohe Prioritat. Diese Policy
beschreibt, wie Sie eine mogliche Schwachstelle in unseren Produkten an uns melden kénnen und wie wir
mit lhrer Meldung umgehen. Wir begriiBen Meldungen von Sicherheitsforschenden, Kundinnen und
Kunden, Partnern und der Offentlichkeit.

2 Kontaktmoglichkeiten zur Meldung

Sie erreichen unser Sicherheitsteam Uber folgende Kanale:
+ E-Mail: security@supfina.com
» Telefon: +49 7834 866-0

3 Inhalt einer Schwachstellenmeldung

Damit wir lThre Meldung schnell bearbeiten konnen, geben Sie bitte folgende Informationen an:
» Bezeichnung des betroffenen Produkts*
*  Maschinennummer *
» Beschreibung der Schwachstelle und der méglichen Auswirkung*
»  Schritte zur Reproduktion

*Pflichtinformationen
4 Ablauf und laufende Kommunikation

Nach Eingang lhrer Meldung gehen wir wie folgt vor:
1.) Eingangsbestatigung innerhalb von 2 Werktagen.
2.) Prifung und Verifikation der gemeldeten Schwachstelle.
3.) Statusmeldungen in Abstanden von 20 Tagen.

5 Kommunikation

Bitte hinterlegen Sie grundsatzlich giiltige Kontaktdaten (z. B. E-Mail-Adresse), damit wir Sie im Falle von
Rickfragen kontaktieren kdnnen. Wir versprechen jeden Schwachstellenbericht innerhalb des gesetzlichen
Rahmens vertraulich zu behandeln. Personenbezogene Daten werden nicht ohne Ihre ausdriickliche
Zustimmung an Dritte weitergegeben.

Anonyme Meldung: Sie kdnnen auch anonym melden.
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6 Rechtlicher Rahmen

Wir erwarten von lhnen, dass die gefundene Schwachstelle nicht missbrauchlich von lhnen ausgenutzt
wurde und dass Sie keine Angriffe gegen bzw. keine Manipulation, Kompromittierung oder Verdnderung
von Supfina-Produkten durchgefiihrt haben. Wir versprechen, keine strafrechtlichen Schritte gegen Sie
einzuleiten, solange lhrerseits die Richtlinie und Grundsatze eingehalten wurden. Dies gilt nicht, wenn
erkennbare kriminelle Absichten verfolgt wurden oder werden.
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